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W dniu 25 maja 2018 roku wchodzg w zycie europejskie przepisy w zakresie ochrony danych osobowych.

Dotyczg one szeregu zagadnien, a jednym z obszardw jest uzywane w aptece oprogramowanie. A wsrdd nich

oczywiscie, najwazniejszy jest program obstugi apteki, w ktorym przetwarzane sg dane osobowe i to dane o

szczegblnym znaczeniu, bo o zdrowiu.

Wymagania jakie stawia unijna regulacja przed oprogramowaniem aptecznym sg pochodng wymagan,

jakie stawiajg nowe przepisy przed administratorem danych osobowych, czyli przed podmiotem prowadzgcym
apteke w tym przypadku.

Dostep do danych osobowych jest/moze by¢ reglamentowany na czterech poziomach. Idac od najnizszego:

>

Edycja kart osdb fizycznych dostepna jest wytgcznie dla oséb, do tego upowaznionych, to jest dla
uzytkownikdéw programu, ktdrzy maja nadany status ,,Uprawniony do przetwarzania danych
osobowych”. Jest to nowy parametr w Administrator=>Personel apteki. Ten parametr winien by¢
skorelowany z upowaznieniami do przetwarzania danych osobowych, wydawanych na podstawie
polityki bezpieczenstwa.

Uprawnienia uzytkownikéw — administrator programu moze nadaé ograniczone uprawnienia
uzytkownikéw i w ten sposéb reglamentowac dostep do wybranych funkcji programu, w szczegdlnosci
odnoszgcych sie do danych osobowych.

Polityka haset dostepu - dostep do programu wymaga wpisania loginu i hasta. Europejskie przepisy nie
stawiaja tutaj szczegdlnych wymagan co do polityki haset. Jednak mogg to zmienic¢ przepisy krajowe,
szczegotowe, nad ktdrymi aktualnie trwajg prace, chocby dlatego, ze obecnie obowigzujgce prawo o
ochronie danych osobowych, wymaga stosowania tak zwanych silnych haset. Silne hasta, to hasta
minimum o$mioznakowe, zawierajgce duze i mate litery, oraz cyfry. Dodatkowym zabezpieczeniem
bedzie cykliczna zmiana hasta.

Dostep do systemu operacyjnego moze wymagac podania loginu i hasta. Moze to by¢ rowniez silne
hasto.

Trzy pierwsze poziomy, to kwestia programu Infofarm. Do rozstrzygniecia jest kwestia polityki haset. Mamy
tutaj trzy mozliwosci:

>

>

Pozostawi¢ bez zmian, chociaz nie ma pewnosci, czy to nie bedzie w kolizji z przyjetymi standardami
lub przepisami krajowymi.

Dziata¢, tak jak dotychczas, ale stosowac silne hasta (recznie zmieniac raz w miesigcu).

Wiaczy¢ w programie wymuszong polityke silnych haset. Jest to nowy parametr, dostepny w
System->Parametry programu->Parametry ogdlne, zaktadka Parametry ogélne.

Haska doztepur
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WML Zmiane co drii

Uwaga! Hasta dtuzsze, niz 8 znakdéw, mozliwe wytgcznie na Firebird 3.0



Co sie stanie, gdy wtgczymy omawiany parametr?

» Program bedzie sprawdzat czy hasto spetnia wymagania silnych haset i innego nie pozwoli zatozy¢.
» Po wilaczeniu silnych haset, program, przy prébie logowania zazgda zmiany hasta i bedzie powtarzac to
zadanie w zadanym cyklu.

PERSONEL UPOWAZNIONY DO PRZETWARZANIA DANYCH OSOBOWYCH

Jednym z elementéw wdrozonej polityki bezpieczenstwa danych osobowych, jest wydawanie pisemnych
upowaznien do przetwarzania danych osobowych. W powigzaniu z takim upowaznieniem nalezy w programie,
odpowiednim osobom witgczy¢ dostep do danych osobowych. Po zainstalowaniu nowej wersji programu
wszyscy uzytkownicy majg to uprawnienie. W praktyce, wiec bedzie trzeba wytgczy¢ to uprawnienie
uzytkownikom, ktérzy prawa do przetwarzania nie maja.

DANE OSOBOWE

Dane osobowe sg przechowywane w stowniku kontrahentéw, ktory obejmuje zaréwno informacje o osobach
fizycznych, jak i podmiotach — kontrahentach. W celu umozliwienia realizowania polityki bezpieczenstwa
danych osobowych, zgodnej z nowymi przepisami, dodaliSmy tutaj szereg funkcjonalnosci.

> Pojawia sie parametr, ktory wyrdznia osoby fizyczne w puli ogétu kontrahentéw - pole ,Osoba
fizyczna”.
» Pojawia sie parametr ,Planowany termin przechowywania do dnia”. Termin przechowywania

danych osobowych, po uptywie ktérego dane winny by¢ usuniete.
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Analogiczne zmiany pojawiajg sie z poziomu ,niebieskiego” programu.
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| Zapisz [Cirl-Enter] Mowa karta [FZ] Uniewaznij karte [F3]

Zaktadajac karte dla nowego pacjenta musimy oznaczy¢ go, jako osoba fizyczna. Powinnismy réwniez wskazac
planowany termin, do kiedy dane beda przechowywane, lub wskaza¢ przestanki, po spetnieniu ktérych dane
zostang usuniete.

Natomiast jesli chodzi o temat zgdd, to on dotyczy wytgcznie te apteki, ktore przetwarzajg dane w innych
celach, niz to wynika z charakteru dziatalnosci aptecznej i jest on dos¢ obszerny, wiec opis w odrebnym
podrozdziale.

ZGODY NA PRZETWARZNIE DANYCH OSOBOWYCH

Dane osobowe, muszg — miedzy innymi — by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach. Patrzac z punktu widzenia apteki mamy w praktyce do czynienia z nastepujacymi przypadkami:

v' Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba fizyczna — wystawienie
faktury na zgdanie klienta,

v' Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego, cigzacego na administratorze —
rejestracja danych z recepty i pochodne obowigzki, wynikajgce z przepisdw o refundacji i prawa
farmaceutycznego,

v' Osoba, ktérej dane dotycza , wyrazita zgode na przetwarzanie swoich danych osobowych - opieka
farmaceutyczna, cele marketingowe, przesytanie ofert drogg elektroniczng i wszystkie inne cele.

RODO W INFOFARM DLA APTEKI BOGDAN SYPIEN



Tak wiec, by przetwarzaé dane w celach innych, niz wymienione w pierwszych dwdch punktach, klient/pacjent

musi wyrazi¢ na to zgode, a my takg zgode musimy ewidencjonowac i zarzagdza¢ nimi, chocby po to, by da¢

mozliwosc¢ osobie fizycznej, na wycofanie tej zgody. Tu program zostat mocno rozbudowany.

WARUNKI WYRAZENIA ZGODY

Jezeli przetwarzanie odbywa sie na podstawie zgody:

>

>

Administrator musi by¢ w stanie wykaza¢, ze osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie
swoich danych osobowych.

Jezeli osoba, ktdrej dane dotycza, wyraza zgode w pisemnym oswiadczeniu, ktdre dotyczy takze innych
kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposéb pozwalajacy wyraznie odréznié je od
pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Czes¢ takiego
oswiadczenia osoby, ktdrej dane dotycza, stanowigca naruszenie niniejszego rozporzadzenia nie jest
wigzaca.

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofaé zgode. Wycofanie zgody nie
wptywa na zgodnosé z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.
Osoba, ktérej dane dotyczg, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢é réwnie
tatwe jak jej wyrazenie.

Oceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy miedzy innymi
od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym swiadczenie ustugi, jesli
przetwarzanie danych osobowych nie jest niezbedne do wykonania tej umowy.

FORMULARZE ZGOD NA PRZETWARZANIE DANYCH OSOBOWYCH

Dodalismy do programu funkcjonalnos¢, ktora pozwala zdefiniowac formularze zgdd i ich drukowanie z

poziomu programu ekspedycyjnego. Czy taka forma bedzie wygodna dla Paristwa? Tego nie wiemy.

Alternatywa jest wczesniejsze przygotowanie i wydrukowanie formularzy.

Formularze dostepne s3 z poziomu opcji System—>Parametry programu—> Stowniki=>RODO zgody.

Opracowalismy trzy szablony: opieka farmaceutyczna, cele marketingowe, przesytanie informacji drogg

elektroniczng. Szablony, nalezy uzupetni¢ o dane apteki/podmiotu (administratora). Mozna oczywiscie

samodzielnie opracowac inne szablony. By edytowac szablon, klikamy dwa razy w okno ,Szablon zgody”. To

wywota edytor tekstu.

[
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Zgoda na przetwarzanie danych osabowych

Miniejszym vy ’ pratwarzanie rych w ael windezenia jo w zakresie

~ zareestromanie moich danych osobowych: imie | nazwiske, numer PESEL, adr ania, telefon, adres emat;

danych o zrealizowanych przeze ptach, nabytych przeze minle bekach | inyeh produbtach,
przez <NAZWA APTEKL>, <ADRES APTEKL>

w celach éwiadczenia opiekd farmaceutycznej, polegaacel na:

—

W tekscie mozna stosowac makra:

#NAZWISKO#
#ADRESH#
#PESEL#
#OD_DNIA#

#RODZAJ#



OPERACJE NA ZGODACH NA PRZETWARZANIE

W razie wykorzystywania zgdd na przetwarzanie danych osobowych, bedziemy musieli wykonywac na nich
nastepujgce operacje:

Wydrukowanie formularza zgody.

Ztozenie podpisu.

Zarejestrowanie zgody.

Zeskanowanie podpisanej zgody (opcjonalnie)
Wczytanie skanu zgody (opcjonalnie).

o w A wWDNRE

Wycofanie zgody na zgdanie.

O co chodzi ze skanowaniem i wczytywaniem zgdd? O to, ze pisemne zgody bedziemy musieli archiwizowac.
Apteka ma kilka tysiecy klientdw, nie tatwo bedzie odnalez¢ taka zgode, w razie potrzeby. Alternatywa jest
dodatkowe skanowanie i przypinanie do karty klienta tych skanéw. Czy to bedzie praktyczne rozwigzanie? Czas
pokaze.

Czyli po kolei w niebieskim programie ....

Wciskamy Ctr+k, wybieramy konkretng osobe i edytujemy dane, wciskajac klawisz F4. Przechodzimy na dét
arkusza, do sekcji Zgody RODO.

Od D Rodza) zgody
02-08-2018 121517
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Klikamy w ,,plusik”. Program dopisze wiersz, z wypetnionym polem ,,0d”. Klikamy dwa razy ponizej nagtéwka

»Rodzaj zgody”, nastepnie wywotujemy stownik zgdd i wybieramy odpowiedni.

R odzaj zgody

| -

Opieka farmaceutyczna
Frofilowanie dla celdw marketingowch
Przesyanie informacj handlowe] droga eld

Teraz mozemy wydrukowac¢ formularz, wciskajac EI Mozemy tutaj wycofac zgode na zgdanie osoby (@),

wycofaé wszystkie zgody (IE ). Jesli zdecydujemy sie na skanowanie zgdd, to zgode mozemy przypigc¢ do

L |
karty (l==<l), a wczytany skan zgody podejrze¢ (1_=K).

Analogiczne operacje mozemy wykonaé z poziomu programu zapleczowego, poprzez System—>Podstawowe
stowniki=> Kontrahenci.
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UPRAWNIENIA OSOB KTORYCH DANE SA PRZETWARZANE

Unijna regulacja przewiduje szereg uprawnien, jakie ma osoba fizyczna, ktérej dane sg przetwarzane, wzgledem

podmiotu przetwarzajacego te dane. By mozna byto je realizowaé, dodalismy stosowne funkcje w programie.

S3 one dostepne z poziomu karty kontrahenta w niebieskim programie. | po kolei:

» Prawo zgdania usuniecia danych - w tym celu klikamy w Ei potwierdzamy zamiar usuniecia

danych.

» Prawo wycofania zgody — w tym celu klikamy albo w I@ , by wycofa¢ wskazang zgode, lub w
by cofngé wszystkie.

‘@

» Prawo do uzyskania informacji na temat przetwarzania danych osobowych —w tym celu klikamy w

, by wydrukowac historie przetwarzania.

Nalezy oczywiscie pamietac, ze osoba ma i inne prawa, ktére nie sg zwigzane z funkcjami w programie. Wydaje
sie, ze nalezatoby na przyktad umiesci¢ w widocznym miejscu informacje okreslone w artykule 13 rozporzadzenia,

w odniesieniu do recept i faktur.
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